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Die eGKDie eGK und die „und die „TTGK“GK“
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Analogie:Analogie: Die „Die „TT--Infusion“Infusion“
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Wie sicher müssen Daten sein?Wie sicher müssen Daten sein?

 Krankheiten

 …

 Strafen

 …
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 …

 …

 Vermögen, Konto

 Kaufverhalten

 Familienverhältnisse

 Gesundheit

 Adresse

 Name



 »Die Gesellschaft für Informatik e.V. (GI) ist die größte Vereinigung

von Informatikerinnen und Informatikern im deutschsprachigen

Raum. Sie versteht sich als Plattform für Informatikfachleute aus

Wissenschaft und Wirtschaft, Lehre und Öffentlicher Verwaltung

5
4. August 2011

Wissenschaft und Wirtschaft, Lehre und Öffentlicher Verwaltung

und versammelt eine geballte Konzentration an Wissen, Innovation

und Visionen. Kernthemen unserer Arbeit sind unter anderem die

Nachwuchsförderung, der Wissenstransfer von der Forschung in die

Anwendung, Fragen des Datenschutzes und der Sicherheit von

Informatiksystemen.

Rund 25.000 persönliche Mitglieder, darunter 2.500 Studierende,

und knapp 300 Unternehmen und Institutionen profitieren von

unserem Netzwerk.«



Forderungen derForderungen der
Gesellschaft für Informatik e.V. (GI)Gesellschaft für Informatik e.V. (GI) [2005][2005]

 »Die GI begrüßt die Bemühungen, im Gesundheitswesen

verstärkt Informationstechnik zu nutzen…«

Aber: »Die GI lehnt eine Speicherung von Gesundheitsdaten im

Internet nachdrücklich ab.«
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Denn: »Eine sichere Speicherung im Internet ist … nicht möglich.«

»Angesichts der Vielzahl Zugriffsberechtigter von etwa 80 Millionen

dürfte eine hinreichend sichere Zugriffskontrolle überhaupt nicht

machbar sein.«

»Die IT-Systeme aller Berechtigten … können gar nicht …

ausreichend abgesichert werden.«

»Die GI fordert die Speicherung aller Gesundheitsdaten auf

Eigentümer-beherrschbaren Medien (wie der

Gesundheitskarte).«
http://www.gi-ev.de/fileadmin/redaktion/Download/gi_thesen_gesundheitskarte050310_w.pdf



Wie sicher ist dieWie sicher ist die TTGK?GK?

 Krankheiten

 …

 Strafen

 …

Notwen-
diges

Sicher-
heits-
niveau
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 …

 …

 Vermögen, Konto

 Kaufverhalten

 Familienverhältnisse

 Gesundheit

 Adresse

 Name

niveau TGK



Geht es noch weniger sicher?Geht es noch weniger sicher?

 Krankheiten

 Strafen

 …

 …

Notwen-
diges

Sicher-
heits-
niveau
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 …

 …

 Vermögen, Konto

 Kaufverhalten

 Familienverhältnisse

 Gesundheit

 Adresse

 Name

niveau TGK











DieDie TTGK als fauler KompromissGK als fauler Kompromiss

 Krankheiten

 Strafen

 …

 …

Notwen-
diges

Sicher-
heits-
niveau
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 …

 …

 Vermögen, Konto

 Kaufverhalten

 Familienverhältnisse

 Gesundheit

 Adresse

 Name

niveau TGK

Livesensor,
Vita-X

Google,
Microsoft

Usw.



Die Grünen:Die Grünen:

 »Während sich auf der einen Seite die Einführung der eGK

immer weiter hinauszögert, entsteht auf der anderen Seite zum

Teil ein „grauer Markt“ von IT-Anwendungen, wie etwa das

Angebot von elektronischen Internet-Gesundheitsakten. Diese

IT-Anwendungen sind bislang nicht den höheren speziellen
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IT-Anwendungen sind bislang nicht den höheren speziellen

datenschutzrechtlichen Anforderungen des

Krankenversicherungsrechts (SGB V) unterworfen und daher oft

mit einem geringeren Datenschutz verbunden als die geplanten

Anwendungen, die über die eGK zugänglich wären.«

(Einladung der Grünen Bundestagsfraktion zum Fachgespräch »Der virtuelle Patient –

Nutzen und Risiken der Informationstechnologie im Gesundheitswesen« am 14.10.2011)



Prominente WarnungProminente Warnung

 »Die technischen Voraussetzungen für

eine umfassende Kontrolle unseres

Gesundheitszustandes sind bereits heute
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Gesundheitszustandes sind bereits heute

weitgehend verfügbar.« (S. 74)

 »Wenn immer mehr Gesundheitsdaten in

elektronischen Systemen gespeichert

werden und wenn diese Systeme

zunehmend miteinander vernetzt

werden, gehen damit erhebliche

Risiken einher.« (S. 75)



Kritische ErgebnisseKritische Ergebnisse
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Quelle:
http://ccc.de/crd/whistleblowerdocs/20060731-Gesundheitstelematik.pdf?language=de
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BefürchtungBefürchtung

Nutzen  freiwillige Anwendungen
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 Aber: Freiwillig funktioniert nicht…

Folge  Zwang muss her!



 »… ist vor der Vorstellung zu warnen, dass eine

Ausweitung des Pflichtbereichs den

medizinischen Wert der Karte signifikant
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medizinischen Wert der Karte signifikant

steigern würde.« (S. 76/77)



Abwägung heuteAbwägung heute ––
und Abwägung morgen?und Abwägung morgen?

Heute Morgen?
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Risiken

Chancen
Risiken

Chancen



Beispiel: ELENABeispiel: ELENA ((ElElektronischerektronischer EEntgeltntgelt--NaNachweis)chweis)
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Kosten derKosten der TTGKGK

 1,4 Milliarden Euro

(Bundesregierung, 2009)

 2,8 – 5,4 Milliarden Euro

(Booz Allen Hamilton, 2009)
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(Booz Allen Hamilton, 2009)

 »Im Worst-Case-Szenario gehe man von einer vollständigen

Funktionsfähigkeit erst in acht bis zehn Jahren aus, so der

Pressesprecher der Firma gematik, Daniel Poeschkens,

gegenüber Monitor.

Die Gesamtkosten könnten dabei nach den internen Szenarien

sogar auf 14,1 Milliarden Euro anwachsen.«

(lt. Monitor, WDR, 1.7.2009, Pressemitteilung)



Dezentrale MedienDezentrale Medien

 eGK ohne Telematik-System
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 USB-Stick















Foto einsenden?Foto einsenden?

Ausnahmen von der Foto-Pflicht:
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Ausnahmen von der Foto-Pflicht:

 »Versicherte bis zur Vollendung des 15. Lebensjahres sowie

Versicherte, deren Mitwirkung bei der Erstellung des Lichtbildes

nicht möglich ist, erhalten eine Krankenversichertenkarte ohne

Lichtbild.« (§ 291 Abs.2 S.1 SGB V)

 Demnach wäre es möglich, dass Foto-Verweigerer eine Karte

ohne Lichtbild erhalten. Jedenfalls ist nirgends geregelt, dass die

Verweigerung eines Fotos irgendwelche Nachteile bringen darf.


